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1. Цели освоения дисциплины
Целью освоения дисциплины Методы защиты информации является изучение основных принципов, методов и средств защиты информации в процессе ее обработки, передачи и хранения с использованием компьютерных средств в информационных системах.
(Указываются цели освоения дисциплины)
2. Место дисциплины в структуре основной профессиональной образовательной программы послевузовского профессионального образования (аспирантура)
Данная дисциплина «Методы защиты информации» (Б1.В.ОД.6) относится к группе обязательных дисциплин по специальности 05.13.17.
3. Требования к уровню подготовки аспиранта, завершившего изучение данной дисциплины
Аспиранты, завершившие изучение данной дисциплины, должны:
· знать: виды угроз для работы вычислительных систем
· уметь: использовать средства защиты вычислительных систем
· владеть: навыками восстановления информации после ее преднамеренного или не преднамеренного искажения

Компетенции, формируемые у обучающихся, в соответствии с ООП по направлению 09.06.01 «Информатика и вычислительная техника» и профилю (специальности) 05.13.17 «Теоретические основы информатики»:

Универсальные компетенции: 


Общепрофессиональные компетенции: 
ОПК-1, ОПК-3, ОПК-4
Профессиональные компетенции: 

ПК-1, ПК-5, ПК-6

4. Объем дисциплины и виды учебной работы
Общая трудоемкость дисциплины составляет __2__ зачетных единицы __72__ часов.
	Вид учебной работы
	Объем часов / зачетных единиц

	Обязательная аудиторная учебная нагрузка (всего)
	22

	в том числе:
	

	лекции
	18

	семинары
	

	практические занятия
	

	Контроль самостоятельной работы
	4

	Самостоятельная работа аспиранта (всего)
	50

	Вид контроля по дисциплине
	зачет


5. Разделы дисциплины и виды занятий
	№

п/п
	Название раздела 
дисциплины
	Объем часов / зачетных единиц

	
	
	Всего ауд. часов
	из них
	Самост. работа

	
	
	
	лекции
	семинары
	практ. занятия
	КСР
	

	1
	Методы шифрования данных, современные протоколы защищенной передачи данных
	4
	
	
	
	1
	10

	2
	Методы защиты данных от помех
	4
	
	
	
	1
	10

	3
	Методы контроля доступа к системным функциям и данным. 
	4
	
	
	
	1
	10

	4
	Методы цифровой подписи и лицензирования контента
	3
	
	
	
	0,5
	10

	5
	Классификация вредоносных программных воздействий и методы защиты от них
	3
	
	
	
	0,5
	10


6. Содержание дисциплины:
(Раздел, тема учебного курса, содержание лекции)
Методы шифрования данных, современные протоколы защищенной передачи данных. Симметричное и ассиметричное шифрования, понятие публичного/приватного ключа. Протокол SSL. 

Методы защиты данных от помех. Понятие ошибки и стирания. Контрольные суммы, методы избыточного кодирования. 

Методы контроля доступа к системным функциям и данным.  Понятия аутентификации, авторизации, аудита. Кольца доступа, списки контроля доступа. Права и привилегии. Авторизация доступа в системах UNIX и Windows NT. Аутентификация в распределенных системах. 

Методы цифровой подписи и лицензирования контента. Методы защиты программного обеспечения от несанкционированного использования. Методы защиты медиа-контента, DRM. Цифровая стеганография. 

Классификация вредоносных программных воздействий и методы защиты от них. Классификация вредоносного ПО (вирусы, троянские программы и т.д.), методы защиты. DOS/DDOS-атаки. Защита компьютерных сетей.  

7. Самостоятельная работа аспирантов
__Изучение основной и дополнительной литературы по вопросам программы.__
(Приводятся виды самостоятельной работы обучающегося, порядок их выполнения 
и контроля, учебно-методическое обеспечение (возможно в виде ссылок) самостоятельной работы по отдельным видам дисциплин)
8. Учебно-методическое и информационное обеспечение дисциплины

8.1. Основная и дополнительная литература
а) основная литература:
Введение в криптографию / Под ред. В.В. Ященко. СПб.: МЦНМО, 2001.

Матфик С. Механизмы защиты в сетях ЭВМ. М.: Мир, 1993.

Мельников В.В. Защита информации в компьютерных системах. М.: Финансы и статистика, 1997.

    б) дополнительная литература

в) программное обеспечение и Интернет-ресурсы
8.2. Перечень вопросов и заданий (аттестации) и/или тем рефератов
1. Методы симметричного шифрования.

2. Методы ассиметричного шифрования, применение приватных и публичных ключей. 

3. Методы кодирования с защитой от ошибок/стираний. Области применения.

4. Авторизация доступа. Реализация в современных операционных и файловых системах.

5. Аутентификация в локальных и распределенных системах. 

6. Вредоносные программы и их классификация.

7. Сетевые атаки, методы защиты сетей, функции брандмауэра. 
9. Материально-техническое обеспечение дисциплины
Для лекций используется класс, оснащённый мультимедийным проектором и имеющий в составе программное обеспечение MS Office и Acrobat Reader. Литература из основного и вспомогательного списков доступна в электронно-библиотечной системе ИСИ СО РАН и в Мемориальной библиотека А.П. Ершова (каб. 265).
________________________________________________________________________________

(Указывается материально-техническое обеспечение данной дисциплины)
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